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Introduccion:

En el actual panorama digital, la ciberseguridad se ha convertido en un imperativo critico
para las organizaciones que buscan salvaguardar sus activos y datos frente a las crecientes
amenazas cibernéticas. Este estudio se centra en la iniciativa estratégica llevada a cabo,
compuesta por los proyectos clave que son: Plan de Contingencia, Plan de Contingencia
ante lluvia, Url Filtering, Propuesta de actualizacion de AP por cobertura. Estos esfuerzos
responden a la necesidad fundamental de establecer bases solidas y fortalecer los

cimientos para garantizar una infraestructura cibersegura y resistente.

Para este proyecto de titulacion se llevaron a cabo cuatro mejoras especificas. Dos de
estos proyectos se centraron en aspectos estratégicos, tales como la elaboracion de planes
de contingencia y épocas de lluvia. Los otros dos proyectos se enfocaron en aspectos
técnicos, incluyendo la actualizacion de un punto de acceso y la implementacion del URL

Filtering.

Estos cuatro proyectos en desarrollo requirieron especialmente el conocimiento
aportado por las siguientes asignaturas: Estrategias y Politicas Multilaterales para la
Ciberseguridad, Gerencia, Operacién y Planificacion de la Ciberseguridad, Hacking Etico
y Anélisis del Ciberataque, Ciberseguridad Ubicua, Ciberseguridad en Entornos

Industriales.



Desarrollo:

Estrategias y Politicas Multilaterales para la Ciberseguridad:

Esta asignatura me permitio estudiar las estrategias y politicas multilaterales me
permitio entender las amenazas cibernéticas actuales a nivel global. Esto incluye no
solo las tacticas y técnicas utilizadas por los ciberdelincuentes, sino también las
vulnerabilidades comunes en sistemas y redes.

Las empresas necesitan un nivel alto de disponibilidad de la informacion, algunas
requieren incluso un nivel incesante de la misma, sin esta disponibilidad resultaria
dificil desempefarse de manera eficaz. En caso de un desastre, la interrupcion
prolongada de los servicios de Tecnologias de Informacidn puede llevar a pérdidas
financieras significativas; perdiendo credibilidad y clientes, que repercuten en la mala

imagen de la empresa. (Gémez 2019)

Gerencia, Operacion y Planificacion de la Ciberseguridad:

Esta materia me proporciono las herramientas necesarias para desarrollar politicas y
procedimientos claros y efectivos en materia de ciberseguridad. Estos documentos
definiran las responsabilidades de cada persona dentro de la organizacion, los pasos a
seguir en caso de un incidente y las medidas de seguridad que deben implementarse

para proteger los activos de la empresa

Hacking Etico:

Los conocimientos adquiridos en Hacking Etico me brindaran una comprension
profunda de las amenazas y vulnerabilidades en la gestion de direcciones IP, lo que me
permitira tomar decisiones efectivas al realizar la reserva de direcciones IP de toda la
empresa por medio del DHCP.

Las tecnologias informaticas hoy en dia estan presentes de forma directa o indirecta en
los mas diversos aspectos de la sociedad; en el &mbito econdmico y comercial, las
interacciones politicas, e incluso entre los distintos tipos de relaciones interpersonales.
Esta presencia de la implementacion de la informéatica, demanda de control y dominio

de la informacion que genera y consume la sociedad contemporanea. (Lopez 2017)



Analisis del Ciberataque, Ciberseguridad Ubicua:

Esta Materia me ayudo obtener informacion valiosa que me ayudo a tomar la decision
sobre la implementacion del filtrado de URL como parte de tu estrategia de seguridad
cibernética. Esto me permite proteger mejor los sistemas y datos contra las amenazas

web y mejorar la postura de seguridad general de la organizacion.

Ciberseguridad en Entornos Industriales:

Esta asignatura me permitié evaluar los riesgos y tomar decisiones sobre la

realizacion de reservas en dispositivos no usuales utilizados en el entorno laboral

esto me permitio proteger adecuadamente los sistemas.

La utilizacién de tecnologias de sonorizacion, control y comunicacion, hacen del
sistema de fabricacion una "fabrica de red inteligente", donde todas las actividades se
controlan digitalmente. Esta situacion hace que exista una gran dependencia entre el
flujo de datos y la comunicacidn entre procesos, componentes y subsistemas, haciendo
que la integridad de los datos y la integridad de los sistemas asuman dimensiones
criticas, poniendo de manifiesto la relevancia de la seguridad en las comunicaciones en

el entorno industrial. (Galvan 2019)


https://riunet.upv.es/browse?authority=543463&type=author

Implementacion:

Plan de contingencia y Plan de contingencia en época de lluvia:

Los primeros proyectos los cuales se plantearon fue el plan de Contingencia y

Plan de contingencia para época de lluvia ya que no existia un plan de contingencia a
seguir por si ocurria un evento negativo o evento inesperado, el plan de contingencia fue
el primero en desarrollarse, el cual se enfoco en problemas que ocurrian con normalidad
y problemas inesperados el plan de contingencia est4 dividido en areas las cuales son
los riesgos que podian ocurrir, las areas prioritarias que pueden ser afectadas
relacionadas, el escenario del problema, a quien se debe reportar dicho problema, su
mitigacion y pasos a seguir para solventar dichos problemas.

El plan de contingencia fue revisando y aprobado por parte de mi jefe del area de

sistemas a cargo con el cual se realizaron pequefias correcciones.

El Plan de contingencia de época de lluvia fue desarrollado enfocado en imprevistos de
fendmenos naturales se desarrolld enfocandose en los puntos criticos de la empresa que
pueden llegar a ser afectados por un fendémeno natural, el plan de contingencia esta
dividido en areas las cuales son los riesgos que podian ocurrir, las 4reas prioritarias que
pueden ser afectadas relacionadas, el escenario del problema, a quien se debe reportar
dicho problema, su mitigacion y pasos a seguir para solventar dichos problemas.

El plan de contingencia fue revisado y aprobado por parte de mi jefe del area de
sistemas el cual fue revisado también por el jefe de mantenimiento de la empresa ya que

¢l nos brindé conocimiento de los puntos mas criticos en las estructuras de la empresa.

Implementacion de Url Filtering

El primer paso que se realizo fue la division de IP por areas de la empresa, continuamos
con la reserva de IP por medio del DHCP, al tener segmentadas las IP por areas se hablo
con el Proveedor del firmware el cual nos facilito una platilla con los diversos filtrados

de URL que nos proporcionada el sistema



Propuesta de actualizacion de AP por cobertura:

El proyecto yo lo di a conocer por una insuficiente cobertura y mal seleccion de Ap
instalado, en el area de garita de la empresa el problema se daba ya que el AP instalado
es un AP de interior, al momento de tener subidas de temperatura o interferencia de
lluvia comenzaba a fluctuar la conexion y daba problemas a los socios los cuales deben
utilizar el wifi de la empresa para obtener un codigo QR, esta fluctuacion causaba que el
QR se generaba muy tarde y no permitia el acceso a la instalacion, se realizaron estudios
como el mapa de calor que nos mostro el radio del AP para exterior indicado por mi parte
que cumple con el drea necesaria y sin problemas de conexion, se realizaron toma de
medidas de subida y bajada de la red para verificar si era suficiente para los socios al

momento de ingresar a la instalacion.

Conclusiones:

Los proyectos realizados, incluyendo el Plan de Contingencia y el Plan de Contingencia
en Epoca de Lluvia, asi como la Implementacion de URL Filtering y la Propuesta de
Actualizacion de AP por Cobertura, reflejan una mejora continua y la preparacion ante
situaciones adversas en la empresa. El desarrollo de los planes de contingencia
proporciono un plan estructurado y detallado para abordar tanto los problemas
cotidianos como los imprevistos, con la participacion del equipo de sistemas.

La implementacién de URL Filtering y la propuesta de actualizacion de AP por
cobertura son ejemplos de identificacion de problemas especificos de infraestructura
para mejorar la experiencia de los usuarios y garantizar un funcionamiento 6ptimo de
los sistemas.

Al enfrentar los proyectos, me encontré con diversas limitaciones que desafiaron el
progreso. Una de ellas fue la necesidad de obtener la aprobacion de gerencia para llevar
a cabo la actualizacion de equipos, lo que afiadi6 una capa adicional de complejidad y
tiempo al proceso. Otro de ellos fue el tiempo que tenia para completar el proyecto de
URL Filtering ya que me encontraba en proceso de seleccion para una nueva empresa,
Ademas, enfrente resistencia o falta de compromiso por parte de algunos miembros del

personal para seguir los procedimientos de contingencia establecidos.



Sin embargo, a pesar de estas limitaciones, se demostrd que con determinacion y
enfoque, es posible superar los obstaculos y llevar a cabo nuestros proyectos con éxito.
A través de la colaboracion y la dedicacion.

La ejecucion de estos proyectos ha sido una valiosa fuente de aprendizaje y crecimiento
profesional para mi. A través de estas experiencias, he adquirido un conocimiento mas
profundo y una mayor experiencia, lo que ha fortalecido mi conjunto de habilidades.
Estoy seguro de que podré aplicar este aprendizaje en futuros desafios, prepardndome

para abordar con éxito cualquier circunstancia que se presente.
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